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CONTRATTO ASSISTENZA INFORMATICA
Prot. N. 67/VI.2 del 10/01/2022
ClG: ZA234C81E2

CONDIZIONI GENERALI

Articolo | = Incarico di assistenza tecnica annuale

Il presente Contratto stabilisce e fissa le condizioni di assistenza informatica prestata da
UfficioLeggero sito in Roma, Via Emiliano Sarti, 29b - 00124 Roma a

sito in

IC GIOVANNI FALCONE

Piazzale Hegel 10, 00137 Roma : (RMIC8EP00Q) Cod fisc: 97712750583

di seguito denominato Cliente.

Articolo Il - Descrizione del servizio di assistenza

UfficioLeggero mette a disposizione del Cliente il proprio personale tecnico per la copertura
assistenziale del periodo pattuito indicato nelle Condizioni Particolari del presente contratto, per
le seguenti attivita:

1.

10.

Creazione del dominio di Windows e configurazione degli utenti di Active Directory,
gestione delle policy di sicurezza.

Gestione del cambio password e della “profilazione utente” per I'utilizzo delle risorse
locali e condivise.

Condivisione sicura-in-base-ai profili-utente delle risorse di rete come Cartelle; Scanner,
Stampanti.

Pianificazione di backup giornalieri per tutti i dati presenti sul server e sulle postazioni
client del personale negli uffici, creazione ad-hoc degli script di backup e
implementazione di verifica automatica dell'effettiva esecuzione degli stessi.

Restore di qualunque documento perso o cancellato dagli utenti o semplicemente
ripristino di una vecchia versione; la capacita storica del recupero é data dalle dimensioni
dell'apparato NAS disponibile (circa un mese per uno spazio di 4 TeraByte).
Installazione / configurazione dei sistemi operativi, dei software applicativi, delle
periferiche, delle risorse di rete per tutti i client dell’ufficio.

Aggiornamento del sistema operativo alle versioni attuali di Windows. | dati presenti sui
computer verranno salvati, ma non si assumono responsabilita su possibili perdite; e
consigliato provvedere autonomamente al salvataggio dei propri dati. In caso di
sostituzione dell’'hard disk, il vecchio disco fungera da backup.

Configurazione di Router, Firewall, Switch e analisi della posizione dei punti rete
presenti rispetto alla struttura dell’edificio, creazione di un progetto di ottimizzazione
della rete e di innalzamento della sicurezza.

Gestione di accessi protetti alla rete tramite password, Mac Address, definizione di
WhiteList e BlackList

Hardening dei sistemi adottando sempre un approccio di tipo dinamico ed evolutivo,
(qualsiasi approccio alla sicurezza non & mai statico o definitivo) partendo da una
sicurezza nativa; analisi delle possibili vulnerabilita, riduzione delle superfici d'attacco e
messa a punto un risk management.
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Attivita di manutenzione capillare sui singoli computer:
o Eliminazione di software inutile e obsoleto
o Ottimizzazione delle impostazioni di sistema.
o Eliminazioni dei servizi inutilizzati.
e Scansione dei dischi, deframmentazione dei dati, cancellazione file temporanei.
e Scansione Virus e malware.
o Gestione delle attivita pianificate, del file host e pulizia del registro.
e Creazione di Immagini del disco del computer al fine di velocizzarne il ripristino in
caso di rottura
o Compartimentazione degli indirizzi di rete e creazione, dove possibile, di sottoreti
sicure.
o Cablaggio e riordino dei cavi tra scrivania e torretta al fine di migliorare la sicurezza,
l'usabilita ed impedire l[e manomissioni.
Mappatura e riordino dei cavi patch all'interno degli armadi rack
Sostituzione lampade, sostituzione toner e cartucce, manutenzione rulli, riparazione
guasti elettronici. Per I'acquisto del materiale si richiede accettazione del preventivo di
spesa ed emissione di Buono d'Ordine.
Configurazione del Router e del Firewall per assicurare riservatezza e protezione dei dati
nella LAN, separazione della rete di segreteria da quella della didattica, gestione ed
ottimizzazione del traffico dati con strumenti di Load Balancing al fine di migliorare la
capacita operativa della segreteria.
Configurazione di DNS veloci e sicuri su ogni apparato di rete per proteggere la
connessione internet dagli attacchi di malware e phishing e garantire una navigazione
protetta da siti malevoli e da ricerche di materiale non idoneo escludendo la navigazione
su siti contenenti pornografia, alcool, criminalita, droga, file sharing, gioco d'azzardo,
violenza
Creazione di ACL (access control list) sugli Access Point, per la connessione selettiva degli
utenti al Wi-Fi
Installazione di applicazioni per la protezione dei Browser Web, delle pennette USB, dei
file condivisi, al fine di evitare il contagio e la propagazione di infezioni virali (antivirus,
anti ransomware, ad-blocker, immunizzazione pennette USB, anti malware)
Blindatura software dei computer tramite I'impostazione di policy e chiavi di registro, per
impedire di manomettere i pc o installare software inappropriato

Articolo Il - Modalita di erogazione del servizio

ASSISTENZA ON SITE ILLIMITATA - il personale tecnico di UfficioLeggero
interviene direttamente presso la sede del Cliente o dove da lui indicato per la soluzione
delle problematiche o dei guasti su hardware e software di Pc e periferiche.

[ntervento anche entro 2 ore dalla chiamata, rispettando |'orario d'ufficio

ASSISTENZA TELEFONICA [LLIMITATA - il Cliente pud mettersi in contatto
direttamente con il personale tecnico di UfficioLeggero. per risolvere dubbi operativi,
chiedere informazioni su come proseguire operazioni in corso, avere informazioni
generiche e/o ottenere assistenza da parte del personale tecnico in caso di problemi.

Il servizio di assistenza telefonica non ha limiti di chiamate da parte del Cliente.
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o INTERVENTI PROGRAMMATI - a discrezione del Cliente o del tecnico in relazione

alle necessita effettive o al periodo dell’anno.

o ASSISTENZA REMOTA GRATUITA - Se gli strumenti tecnologici in possesso del
Cliente lo consentono, e comunque sempre previa autorizzazione del Cliente stesso
espresso nell'apposito riquadro delle condizioni particolari del presente contratto,
UfficioLeggero fornisce al Cliente un servizio di assistenza per via telematica con il quale
il suo personale tecnico, attraverso connessioni via internet, potra operare a distanza sul
parco informatico del Cliente.

1. Il servizio remoto permette interventi h24 senza limiti di orario
2. L'intervento avviene in tempo reale subito dopo la richiesta del Cliente.
3. |'mezzi con cui avviare la richiesta d'intervento sono Telefono, Whatsapp, Mail

o ASSISTENZA REMOTA SENZA CHIAMATA

Per la manutenzione dei backup dellufficio.

Per la manutenzione dei server di posta (PEC e PEO)

Per la riaccensione di computer accidentalmente spenti

Per la manutenzione dei Cloud

Per la verifica dei Backup su Server e Nas

Per la manutenzione dei computer fuori orario lavorativo del Cliente

S AN

UfficioLeggero si riserva la facolta di affidare i servizi di assistenza informatica a terzi che, a suo
. insindacabile giudizio, possiedano la competenza e le risorse necessarie.

Va) ;g
A Articolo IV - Esclusione dai servizi
e o Attivita esc!use qal presente contra.tto, ma lm.plementab‘lh dopo nostra presentaznone di
<L un preventivo di spesa ed accettazione del Cliente Tramite Buono d'Ordine:
Sl 1. Rifacimenti elettrici e di rete o riparazione di guasti elettronici.
() 2. Rifacimento di impianti di videosorveglianza, citofonici e telefonici
—— 3. Opere murarie di ogni genere e motivo.
o 4. Fornitura delle parti di ricambio eventualmente necessarie
‘:"L’ 5. Trasloco di Stampanti / LIM / Proiettori / Smart-TV / Telecamere
e e Non e prevista la calendarizzazione obbligatoria settimanale degli interventi; la modalita
;—-—~ operativa di UfficioLeggero si basa sulle necessita d'intervento e non su incontri
= prestabiliti, altresi dopo la segnalazione di anomalie da parte del Cliente gli interventi
f: potranno essere pianificati per la pit rapida soluzione, ma sempre a nostra discrezione.
"/
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Articolo VIII - Risoluzione del Contratto

UfficioLeggero avra il diritto di risolvere il presente Contratto con effetto immediato nel caso di
mancato pagamento alle scadenze pattuite delle somme dovute in base al presente Contratto o
dovute per altre prestazioni, forniture e servizi dal Cliente alla UfficioLeggero.

Sia nel caso sopraindicato, sia in ogni altro caso di risoluzione del presente Contratto prima della
fine del periodo di validita dello stesso, per fatto o su richiesta del Cliente, UfficioLeggero avra
comunque diritto al pagamento dell'intero canone previsto per il periodo in corso, fatto salvo il
risarcimento di maggior danno.

Articolo IX — Competenza
In caso di controversia, sara competente in via esclusiva il Foro di Roma.

Articolo X - Clausola di chiusura

Il servizio di assistenza di cui al presente Contratto é regolato esclusivamente dalle clausole dello
stesso. Nessuna modifica o postilla avra efficacia tra le parti, a meno che non sia specificatamente
approvata per iscritto dalle parti stesse.

Data Firma

% DIRIGENTE SCOLASTICO

ROMA 10/01/2022 \.s5a Virginia Antonella Croce)

Articolo X! - Clausole di specifica approvazione

Agli effetti degli articoli 1341 1342 del Codice Civile, sono specificatamente approvate le seguenti
clausole:

Art. V - Limitazioni della copertura di assistenza
Art. VI - Decorrenza, durata e rinnovo tacito del Contratto
Art. VII - Canoni e pagamenti
Art. VIII - Risoluzione del Contratto
Art. X - Clausola di chiusura
Data Firma

ROMA 10/01/2022 RIGENTE SCOLASTICO

a Virginia Antonella Croce)

1]
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Articolo V — Limitazioni della copertura di assistenza

Il Cliente & responsabile delle copie di sicurezza dei propri dati, che effettuera periodicamente su
supporti adatti a garantire sufficiente qualita di sicurezza e durata. E' inoltre responsabile della

" buona manutenzione delle copie stesse. In nessun caso UfficioLeggero sara ritenuto responsabile

della perdita dei dati, anche se questi non potranno essere recuperati dalle copie di sicurezza. Al
fine perd di prestare al meglio le proprie capacita professionali, UfficioLeggero si impegna a
mettere in atto tutti i possibili accorgimenti allo scopo di scongiurare la perdita dei dati del
Cliente. UfficioLeggero non sara in alcun modo ed in nessun caso responsabile dei danni diretti
ed indiretti eventualmente subiti dal Cliente o da terzi a causa dell'impropria, cattiva o errata
utilizzazione e comunque sollevato da ogni responsabilita per il mancato o difettoso
funzionamento degli impianti del Cliente.

Articolo VI - Decorrenza, durata e rinnovo tacito del
contratto

La decorrenza, la durata e le eventuali modalita di rinnovo sono indicate nelle Condizioni
particolari. Alla data di scadenza del contratto, anche se rinnovato, il Cliente perdera le eventuali
ore residue non godute nel periodo precedente, gli eventuali “bonus” del contratto precedente,
o saranno eventualmente sostituiti da quelli del nuovo contratto. Alla data di scadenza, se
previsto il rinnovo, il contratto.si intendera tacitamente rinnovato per un periodo pari a quanto
indicato nelle Condizioni particolari, salvo la facolta di recesso di ciascuna delle due parti, da
comunicarsi per iscritto entro e non oltre 30 giorni prima della scadenza.

Articolo VII - Canoni e pagamenti

Il canone del presente contratto & indicato nelle condizioni particolari del presente contratto e,
annualmente, UfficioLeggero applichera su di esso 'adeguamento ISTAT.

La modalita di fatturazione e le relative modalita di pagamento del canone sono indicate nelle
condizioni particolari del presente contratto. Tutti i pagamenti saranno effettuati dal Cliente
all'indirizzo della UfficioLeggero. Il pagamento del canone non potra essere ritardato o sospeso
per nessuna ragione.

In caso di ritardato pagamento nei termini indicati, saranno dovuti, senza necessita di
costituzione in mora, gli interessi ad un tasso uguale al 10%, calcolato sull'importo della rata
dovuta. (Nel D.Lgs. n. 231/2002, cosi come modificato dal D.lgs. n. 192/2012 & prevista, all'articolo
4 la decorrenza automatica degli interessi moratori dal giorno successivo alla scadenza del
termine per il pagamento e la tutela del credito e viene definito il diritto al risarcimento dei costi
per il recupero delle somme).
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Dati del Cliente

Ragione Sociale:
| ISTITUTO COMPRENSIVO GIOVANNI FALCONE

Responsabile del Contratto:
Dr.ssa Virginia Antonella Croce

Indirizzo:
Piazzale Hegel 10 — 00137 Roma

Telefono: Email

06/86891611 Rmic8ep00q@istruzione.it

Partita IVA: Codice Fiscale:
97712750583

Indirizzo di manutenzione

Dati contrattuali -
Data inizio validita: Data fine validita:
10/01/2022 ; 31/12/2022

Rinnovo: .
’){Alla data di scadenza

O Nessuno

Canone annuale tutto compreso (esente IVA in quanto a Regime Forfettario):

SEGRETERIA Prezzo Firma per accettazione
DIDATTICA | 340000  2.800,00 i '
N
Prezzo Firma per accettazione
SEGRETERIA
2.200,00
Prezzo Firma per accettazione
DIDATTICA
2.500,00
ASSISTENZA Prezzo Firma per accettazione
REMOTA 1.000,00

| Modalita di fatturazione del canone:

O Fatturazione Elettronica

Modalita di pagamento:

\APrima rata inizio contratto, '\ABonifico

saldo a fine contratto

O Quattro rate TRIMESTRALI anticipate
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| Bonus contrattuali

o Fornitura di computer di CORTESIA in caso di guasto PC o server degli uffici:
1- il computer sara fornito il giorno stesso del fermo macchina e verra ripreso il

<[ giorno della restituzione del computer riparato o della risoluzione del problema
‘\j 2- il software installato sara quello in uso del cliente.

— Consenso all’assistenza telematica

i In relazione al servizio di assistenza erogato da UfficioLeggero, descritto e fissato con il
»Z presente contratto, ed in particolare alla modalita di erogazione del servizio per via
Cf: telematica, il Cliente:

K..,./ )&AUTORIZZA UfficioLeggero ad intervenire per via telematica

-L:: O NON AUTORIZZA UfficioLeggero ad intervenire per via telematica

e Data

<

N ROMA 10/01/2022

K|

e

. ~

/') Software applicativo oggetto di manutenzione

)

) 1. Segreteria Digitale: Assistenza su tutte le funzionalita sistemistiche del sito.

U7 2. Gestionale Axiosltalia: Gestione sistemistica, nuove installazioni, aggiornamenti
™ 3. Microsoft Outlook: Configurazione della posta PEO e PEC, gestione dei backup,
N soluzione di ogni problema di sincronizzazione e malfunzionamento.

et 4. Desktop telematico: installazione e configurazione, rinnovo/generazione delle
z“““” chiavi di sicurezza, assistenza nei processi di controllo, autenticazione e invio,

e stampa delle ricevute, aggiornamenti.

<\/ 5. F24EP / IRAP / CU: Compilazione moduli, controllo errori, gestione ricevute.
"\/: 6. ANAC/AVCP: Manutenzione ed invio dei file xml

-: 7. Word / PDF: conversione, modifica, unione documenti, elaborazioni,
? esportazioni, ridimensionamento

A 8. Firma Digitale: assistenza nell'installazione delle Smart card, supporto

nell'utilizzo dei token e nel processo di firma, rigenerazione di chiavette
corrotte, supporto nella creazione e lettura di file con firma digitale p7m
BPIOL: Gestione dell'intero flusso di autenticazione

5%
J

\

€
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INFORMATIVA

Informativa ai sensi dell'art. 13 del Regolamento europeo 679/2016 e consenso

Titolare del trattamento

Titolare del trattamento é UfficioLeggero di Rizzo Giovanni (di seguito indicato anche come "TITOLARE") con domicilio
eletto in Roma via Rosa Govora 23. Il Titolare pud essere contattato mediante email all'indirizzo info@ufficioleggero.it
oppure al numero di telefono 339.6525981. Il Titolare non ha nominato un responsabile della protezione dei dati personali
(RPD ovvero, data protection officer, DPO)

Finalita del trattamento cui sono destinati i dati e base giuridica del trattamento.

| dati personali conferiti dal Cliente allo scrivente Titolare saranno trattati in via esclusiva per le finalita inerenti alla
realizzazione dell'oggetto del contratto stipulando ovvero gia in essere con il Titolare, nel rispetto delle disposizioni
indicate dall'art. 13 del Regolamento. Per “finalita inerenti alla realizzazione dell'oggetto del contratto” deve intendersi
qualsiasi operazione di trattamento dei dati correlata alla gestione, all'amministrazione e all'adempimento del rapporto
contrattuale in parola. La base giuridica del trattamento per le suddette finalita & I'art. 6, paragrafo 1, lettera b) del GDPR
("il trattamento & necessario all'esecuzione di un contratto di cui l'interessato & parte o all'esecuzione di misure .
precontrattuali adottate su richiesta dello stesso”).

Nell'ambito delle presenti finalita, il trattamento viene, altresi, effettuato per I'adempimento di specifici obblighi di legge
che ineriscono alla gestione del rapporto contrattuale (ad es. di natura contabile e/o fiscale). La base giuridica del
trattamento per le finalita suindicate & I'art. 6, paragrafo 1, lettera c) del GDPR (“il trattamento & necessario per adempiere
un obbligo legale al quale & soggetto il titolare del trattamento”).

Modalita del trattamento

Il titolare non detiene dati personali che rivelino I'origine razziale o etnica, le opinioni politiche, le convinzioni religiose o
filosofiche, o I'appartenenza sindacale, nonché dati genetici, dati biometrici intesi a identificare in modo univoco una
persona fisica, dati relativi alla salute o alla vita sessuale o all'orientamento sessuale della persona.

Conseguenze della mancata comunicazione dei dati personali
La mancata comunicazione dei dati personali potrebbe impedire I'attuabilita e il perfezionarsi
del rapporto contrattuale stesso.

Collaboratori e fornitori di servizi.
Il titolare potrebbe trasferire dati personali a collaboratori esterni esclusivamente al fine dell'esecuzione di assistenza su
procedure e/o servizi informatici richiesti dallo stesso interessato.

Modalita del trattamento e sicurezza informatica

Il titolare dispone di adeguate misure di sicurezza al fine di preservarne la riservatezza, l'integrita e la disponibilita dei
dati personali. Qualora sussista un particolare rischio di violazione ( fatti salvo gli obblighi derivanti da quanto previsto
dall'articolo 33 del GDPR ), il Titolare informera prontamente l'interessato. | dati personali sono trattati a mezzo sia di
archivi cartacei che informatici situati in paesi nei quali & applicato il GDPR (paesi UE), con modalita strettamente
necessarie a far fronte alle finalita sopra indicate.

Il titolare non si ritiene responsabile della cattiva manutenzione e volontaria o involontaria divulgazone di dati personali
comprese credenziali riservate, da parte dell'interessato a terzi parti.

Durata della conservazione del dato

A meno che questi non esprima esplicitamente la propria volonta di rimuoverli, i dati personali dell'Interessato saranno
conservati fino a che saranno necessari rispetto alle legittime finalita per le quali sono stati raccolti.

A prescindere dalla determinazione dell'Interessato alla loro rimozione, i dati personali saranno in ogni caso conservati
secondo i termini previsti dalla vigente normativa fiscale e/o dai regolamenti nazionali, al fine esclusivo di garantire gli
adempimenti specifici.

Diritti dell'interessato
L'interessato dispone dei diritti specificati negli articoli da 15 a 22 del GDPR, di seguito indicati:
1. diritto di accesso ai dati personali - art. 15 GDPR

2. diritto alla rettifica - art. 16 GDPR

3.  diritto di limitazione di trattamento - art. 18 GDPR
4.  diritto alla portabilita dei dati - art. 20 GDPR

5.  diritto di opposizione - art. 21 GDPR



